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Einleitung

Wir leben in einer Zeit, die die Liberalisierung der Mirkte und damit auch der
Informationen auf ihr Banner geschrieben hat. Im Namen der freien Marktentfaltung und
des globalen Wettbewerbs fordern und vollziehen Politik, Wirtschaft und auch Teile der
Rechtslehre den Abbau rechtlicher Regelungen, so dal ganze Volkswirtschaften im
Begriff sind, von den zu "Standortnachteilen" erklirten sozialen, menschenrechtlichen
und kulturellen Standards Abschied zu nehmen. Entstehende Liicken werden dem Markt
mit seiner vermeintlichen Fihigkeit der Selbstregulierung durch eine "unsichtbare Hand"
anvertraut.

Die globale Telekommunikation gilt als das Riickgrat der neuen liberalen Informa-
tionsgesellschaft, weswegen von den Verfechtern des freien Marktes auch diesbeziiglich
jede Art der "Fremdregulierung" mit dem Argument abgelehnt wird, dadurch wiirde das
wirtschaftliche Potential abgeschniirt und die Informationsfreiheit eingeschréinkt.1

In so einem Umfeld mag es erstaunlich erscheinen, dafl die Bemiihungen einer rechts-
wissenschaftlichen Arbeit auf Fragen der internationalen datenschutzrechtlichen Regu-
lierung der globalen Telekommunikation richten.

Indes ist eine rechtliche Regelung der globalen Telekommunikation heute dringender
denn je:

Zwar werden die Vorteile der neuen Technologie nicht in Zweifel gezogen. Selbst-ver-
standlich ist es fiir den Fortschritt der offenen Gesellschaft von enormer Wichtigkeit, daf3
Informationen potentiell jedermann frei zur Verfiigung stehen. Gerade die Erfah-rungen
mit den totalitiren Regimen in Mittel- und Osteuropa haben gezeigt, wie sehr das
Abschniiren von Information nicht nur den geistigen Austausch als Basis einer demo-kra-
tischen Gesellschaft behindert, sondern auch das gesamte Wirtschaftssystem der betrof-
fenen Staaten in den Abgrund ziehen kann. Hier dienen die globale Vernetzung und der
damit moglich gewordene Informationsaustausch der Entwicklung von Demokratie und
Freiheit auf der Welt: In einer Welt, in der Informationen vor den Biirgern nicht mehr
ohne weiteres versteckt werden konnen, in der iiber Kommunikationsmedien wie Internet
und Mobilfunk alle Biirger der Welt miteinander Gedanken, Erfahrungen, Neuig-keiten
oder Beurteilungen aktueller Ereignisse austauschen konnen, ist eine Entfaltung der
demokratischen Werte wie Freiheit und aktive Partizipation an der Gesellschaft stark
erleichtert.

Im iibrigen stecken in den neuen Kommunikationstechniken grofle wirtschaftliche
Moglichkeiten, weshalb in naher Zukunft mit der Schaffung neuer Arbeitsplitze gerech-
net werden kann. Diese Moglichkeiten liegen nicht nur im Aufbau und Betrieb der
Kommunikationsnetze und -dienste, sondern auch in der Nutzung dieser Medien im
Geschiftsverkehr. Die wirtschaftlichen und gesellschaftspolitischen Auswirkungen der
globalen Telekommunikation stehen nicht unabhingig nebeneinander, sondern sind
zumindest teilweise verflochten. Dies zeigt besonders deutlich das Dilemma in dem sich
totalitdre und autoritire Systeme angesichts der Herausforderung durch das Internet

1 Vgl. Dyson, Release 2.0 - Die Internet-Gesellschaft, S. 135ff.
2 Vgl Tinnefeld, Brauchen wir eine neue Informationsordnung?, in: Th. Dehler Stiftung (Hrsg.),
Informationszugang und Datenschutz, S. 65f.



befinden: Auf der einen Seite konnen es sich diese Staaten wirtschaftlich nicht leisten,
das Internet vollig zu ignorieren oder von ihrem Territorium auszuschlieBen. Sobald aber
das Internet auf dem Gebiet dieser Staaten zugédnglich ist, kann potentiell auf alle im Netz
verfiigbaren Informationen zuriickgegriffen werden, also auch auf diejenigen, die der
entsprechenden Regierung als zu brisant erscheinen. Deswegen versuchen diese Regime,
einen Filter vor die Benutzung des Netzes zu setzen, der aber notwendigerweise nie voll-
standig sein kann, da jeden Tag neue Angebote auf dem Netz erscheinen.

1.

All diese Vorteile der globalen Telekommunikation diirfen aber nicht dariiber hinweg-
tduschen, daf} hier auch Gefahren lauern, die sowohl die Rechte des Einzelnen betref-
fen als auch die gesellschaftliche Entwicklung. Das Vorhandensein grenziiberschrei-
tender Datenstrome. Somit werden alle rein lokal, regional oder national orientierten
Netze ausgeschlossen. Hierzu zédhlen die Lokal Area Networks die zumeist in Unter-
nehmen oder in der Verwaltung verwendet werden und auf eine bestimmte lokale
Flidche begrenzt sind.” Aber auch das Btx-Netz in Deutschland, das Minitel-Netz in
Frankreich oder dhnliche Netze werden nicht gesondert untersucht, da sie jeweils auf
nur ein einziges Staatsgebiet konzentriert sind.

Der offene Zugang zu den Netzen und zu den auf ihnen angebotenen Diensten. Nicht
behandelt werden also auch alle unternehmensinternen Netzwerke, die zwar den loka-
len Rahmen sprengen und einen grenziiberschreitenden Bezug besitzen, die aber nur
fiir Mitarbeiter dieses Unterneh-mens zuginglich sind. Die sich hier ergebenden
Probleme sind vornehmlich arbeitsrechtlicher Natur, und eine Behandlung des indi-
viduellen und kollektiven Arbeitsrechts wiirde den Rahmen dieser Untersuchung

4
sprengen.

W
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Vgl. RieB3, Regulierung und Datenschutz im europdischen Telekommunikationsrecht, S. 14f.

Eine gute Darstellung der Problematik des Arbeitnehmerdatenschutzes bei der Einfiithrung von ISDN
in einem Unternehmen bietet Schroder, Arbeitnehmerdatenschutz in Informations- und
Kommunikationssystemen dargestellt am Beispiel ISDN.
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1. Kapitel: Die Gefdhrdung des Personlichkeitsrechts durch Daten-
verarbeitungen im Bereich der globalen Telekommunikation

§ 1: Personlichkeit und Privatheit als Schutzgiiter des Datenschutzrechts

Datenschutz bzw. Datenschutzrecht sind relativ neue Erscheinungen auf der Bild-
flache der nationalen und internationalen Regelungslandschaft. Schutzgut dieser Rechts-
materie sind nicht, wie der Name vermuten ldt, die Daten des Einzelnen. Vielmehr
bilden nach allgemeiner Auffassung dser Schutz von Privatsphére und der Personlichkeit
die Grundlage des Datenschutzrechts.

1. Die Herausbildung des rechtlichen Schutzes von Personlichkeit und Privatheit

Der rechtliche’ Schutz von Personlichkeit und Privatheit, entwickelte sich zundchst im
Zivil- und Strafrecht, bevor er gegen Mitte unseres Jahrhunderts zum Gegenstand der
Beziehungen zwischen Staat und Biirger wurde. Den Ausschlag fiir die Beschiftigung
der beiden mit dem Thema der Privacy gab namlich die Berichterstattung der lokalen
Regenbogenpresse.

Gewisse Aspekte des Privatlebens sind schon seit der Antike vor Nachforschung unc}
Veroffentlichung durch andere geschiitzt. Hierzu zéhlt vor allem das Arztgeheimnis.
Seit dem Zeitalter der Aufklidrung ist auch das Briefgeheimnis in Europa allgemein
anerkannt. Andere berufliche Schweigepflichten (Anwilte, Notare) bestehen ebenfalls
seit dieser Zeit. Dennoch stellen diese Beispiele nur einzelne Aspekte des Privatlebens
dar. Die ersten systematischen rechtlichen Untersuchungen iiber den Schutz des privaten
Lebensbereiches wurden erst gegen Ende des 19. Jahrhunderts unternommen. Sie
standen unter den Schlagworten des “Personlichkeitsrechts” im deutschsprachigen
Raum, des “vie privée” im Gebiet der Frankophonie und der “privacy” im anglo-
amerikanischen Sprachkreis.

Die beiden Amerikaner Warren und Brandeis erarbeiteten 1890 in ihrem im Harvard
Law Journal veroffentlichten Artikel zum ersten Mal in der Rechtsgeschichte die
wesentlichen Voraussetzungen und Inhalte eines “Right to Privacy”. Heutzutage er-
scheint die von einer profunden Kenntnis des damaligen Rechts zeugende Deduktion der
Existenz eines “Right to Privacy” vor allem wegen ihrer Hintergriinde und den daraus

5 Vgl. z.B. Unger, Datenschutz in internationalen Organisationen, S. 36; Odermann/Schomerus,
BDSG - Kommentar, S. 31; Bull, Datenschutz oder Die Angst vor dem Computer, S. 22 und S. 77.

6  Neben rechtlichen Deutungen des Privatlebens gibt es vor allem soziologische Annidherungen an den
Begriff: Die Soziologie erklért das menschliche Bediirfnis nach Privatleben mit der Angst vor sozia-
ler Kontrolle und dem in allen Gesellschaftsformen vorhandenen Schamgefiihl des Einzelnen.

7 Vgl. hierzu aus dem im 5. Jhd. vor Christus entstandenen sogenannten "Eid des Hippokrates": "Was
immer ich sehe und hore, bei der Behandlung oder auflerhalb der Behandlung, im Leben der
Menschen, so werde ich von dem, was niemals nach draulen geplaudert werden soll, schweigen,
indem ich alles derartige als solches betrachte, das nicht ausgesprochen werden darf ..." (zitiert aus
Hofelmann, Das Grundrecht auf informationelle Selbstbestimmung anhand der Ausgestaltung des
Datenschutzrechts und der Grundrechtsnormen der Landesverfassungen, S. 102), sowie das vom
Weltdrztebund empfohlene Arztgelobnis, das den Eid des Hippokrates ersetzt: "... Ich werde alle mir
anvertrauten Geheimnisse wahren ..." (zitiert aus Brockhaus - Die Enzyklopadie, Bd. 2, S. 181).
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von den beiden Wissenschaftlern gezogenen Konsequenzen8 bemerkenswert. Den Aus-
schlag fiir die Beschiftigung der beiden mit dem Thema der Privacy gab nidmlich die
Berichterstattung der lokalen Regenbogenpresse iiber das Privatleben der verschieden-
sten Mitglieder der Bostcg)ner Oberschicht und insbesondere iiber das Sozialleben von
Samuel Warrens Ehefrau.

Gewisse Aspekte des Privatlebens sind schon seit der Antike vor Nachforschung und
Veroffentlichung durch andere geschiitzt. Hierzu zéhlt vor allem das Arztgeheimnis. Seit
dem Zeitalter der Aufkldrung ist auch das Briefgeheimnis in Europa allgemein
anerkannt. Andere berufliche Schweigepflichten (Anwilte, Notare) bestehen ebenfalls
seit dieser Zeit. Dennoch stellen diese Beispiele nur einzelne Aspekte des Privatlebens
dar. Die ersten systematischen rechtlichen Untersuchungen iiber den Schutz des privaten
Lebensbereiches wurden erst gegen Ende des 19. Jahrhunderts unternommen.

Im bekannten Stil der Regenbogenpresse wurden dort viele Details und intime
Kenntnisse des Privatlebens an ein grofles Publikum weitervermittelt. Zur Abwehr der
Angriffe der Sensationspresse auf das Privatleben bestimmter Biirger leiten Warren/
Brandeis durch eine Analyse einzelner Gerichtsentscheidungen die Existerl%)z eines
“Right to Privacy” im Common Law ab, das sich in dem “right to be let alone” duflert.
Somit steht fest, daB bereits am Anfang der Entwicklung des rechtlichen Schutzes von
Personlichkeit und Privatheit die Gefihrdung dieser Gl’it.c.er durch neue Technologien (wileT
z.B. Photoapparat, mechanische Druckereien, neue Ubermittlungstechniken) stand.
Dieses Phidnomen hat sich in der Folgezeit als eine der Konstanten der rechtlichen
Weiter-entwicklung auf diesem Gebiet herausgestellt.

cc. Funkvermittlungsstelle

Ein “Right to Privacy” wurde in der Folgezeit von einigen Gerichten und Sta%ten der
Vereinigten Staaten anerkannt, von anderen aber auch ginzlich abgelehnt. Erste
vereinzelte Initiativen bezogen sich vor allem auf den Schutz des Mif3brauchs von Bild
und Namen einer Person. Im “law of torts”, d.h. im Recht der unerlaubten Handlungen,
wurden aber schlielich vier verschiedene Tatbestiinde herausgearbeitet, bei deren Vor-
liegen ein Schadensersatzanspruch ausgelost wird:" Das physische Eindringen in die
Privatsphire des FEinzelnen, die eben genannten Fille des unerlaubten Gebrauchs
fremder Namen und Bilder, die offentliche Bekanntgabe von Tatsachen aus dem Pri-
vatleben einer Person (‘“Public Disclosure of Private Facts Cases”) und die Veroffent-
lichung von Informationen, die eine Person in ein falsches Licht riicken.

Warren/Brandeis, The Right to Privacy, Harvard Law Review (Vol. IV) 1890 (5), S. 193ff.

Vgl. Miller, The Assault on Privacy, S. 170. Das Grundrecht auf informationelle Selbstbestimmung

anhand der Ausgestaltung des Datenschutzrechts und der Grundrechtsnormen der Landesverfas-

sungen, S. 102), sowie das vom Weltidrztebund empfohlene Arztgelobnis, das den Eid des Hippo-
krates ersetzt: "... Ich werde alle mir anvertrauten Geheimnisse wahren ..." (zitiert aus Brockhaus -

Die Enzyklopidie, Bd. 2, S. 181).

10 Warren/Brandeis, The Right to Privacy, Harvard Law Review (Vol. IV) 1890 (5), S. 195.

11 Warren/Brandeis, The Right to Privacy, Harvard Law Review (Vol. IV) 1890 (5), S. 195 sprechen
wegen der damals neuen technischen Moglichkeiten der Presse von einer Gefihrdung der Privatheit
durch zahlreiche mechanische Gerite ("numerous mechanical devices").

12 Miller, The Assault on Privacy, S. 171f.

13 Vgl. Grif, Datenschutz und Privacy, S. 16f.

\O o0
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Eine weitere positive Entwicklung in der Empfehlung ist die Ausweitung des
Datenschutzstandards der EMRK auf den privaten Sektor. Besonders im Bereich der
Verbindungsdatenspeicherung in Grundsatz Nr. 3.1f. wird versucht, den starken Abwehr-
charakter der EMRK in den privaten Bereich zu transponieren. Zwar wird nicht aus-
driicklich auf die EMRK verwiesen, jedoch verrit vor allem die strikte Ausprigung des
Zweckbindungsgrundsatzes, daf} die Verfasser der Empfehlung auch im privaten Bereich
eine hohe Gefahrensituation fiir das Personlichkeitsrecht des Einzelnen erkannt, und
deswegen den Schutzgedanken der EMRK entsprechend umgesetzt haben. Durch diese
Referenz an die EMRK wird gleichzeitig auch versucht, das Niveau des Datenschutzes
in der DSK nachtriglich zu verbessern. Die erstmalige Erwédhnung eines “Rechts auf
informationelle Selbstbestimmung” im europdischen Datenschutzrecht spricht insoweit
eine deutliche Sprache.

Auch die Schaffung der Kommunikationsfreiheit kann nur als der Versuch gedeutet
werden, neben einer bereichsspezifischen Konkretisierung der DSK auch noch deren
eigentliches Schutzniveau zu erhéhen. Die unbestimmten Rechtsbegriffe der DSK werden
telekommunikationsspezifisch ausgefiillt. Der Grundsatz der Zweckbindung und der Da-
tenverarbeitung nach Treu und Glauben werden in sehr detaillierter Form den spezifischen
Bedingungen des Telekommunikationsbereiches angepalt.

Was die einzelnen Grundsitze des Telekommunikationsdatenschutzes betrifft, so ist
vor allem die groBe Bandbreite der in die Empfehlung aufgenommenen Regelungs-
gegenstidnde beachtlich. Schutzobjekt sind sowohl Bestands- als auch Inhalts- und Ver-
bindungsdaten. Im Allgemeinen Teil wird die Problematik der Speicherung, Weitergabe
und sonstigen Verarbeitung dieser Daten in Telekommunikationssystemen eingehend
bearbeitet, wobei sowohl der 6ffentliche als auch der private Bereich abgedeckt werden.
Auffillig ist, wie die Empfehlung, zumindest in den Erwigungsgriinden, den Versuch
unternimmt, einen detaillierten Katalog von Erlaubnistatbestinden fiir den jeweiligen
Eingriff zu entwerfen. Damit wird das Fehlen eines allgemeinen Verbots mit Erlaub-
nisvorbehalt in der DSK ausgeglichen. Hierzu kommt, daBl in Grundsatz Nr. 6.1f. die
Auskunfts- und Berichtigungsanspriiche aus Art. 8 DSK eine bereichsspezifische Prézi-
sion beziiglich des Verpflichteten solcher Anspriiche erfahren.

Die Prizision der Bestimmungen des Allgemeinen Teils geht aber nicht so weit, daf§ er
sich zu stark am gegenwirtigen Stand der Technik orientieren wiirde, so dafl kein
Festschreiben des Datenschutzes auf einem bestimmten technischen Niveau erfolgt. Dies
wird bereits dadurch deutlich, daf} sich die Bestimmungen des Allgemeinen Teils ohne
Probleme auf alle vorgestellten Netze, und insbesondere das Internet anwenden lassen.
Durch die Globalitit ihres Regelungsanspruchs erreichen sie, ohne dabei an einem
Niveauverlust zu leiden, daf die in digitalen und analogen Netzen auftretenden allgemei-
nen Gefahren fiir das Personlichkeitsrecht abstrakt-generell geregelt werden.

Es bleiben auch kiinftige Entwicklungen im Bereich der Telekommunikation von den
Bestimmungen der Empfehlung erfallt. Grundsatz Nr. 2.2, der das fiir den Person-
lichkeitsschutz @uferst wichtige Prinzip der “Datenarmut” regelt, spielt insoweit eine
malBgebliche Rolle. Damit wird bereits im Vorfeld des Einsatzes von automatisierten
Datenverarbeitungsmethoden der Telekommunikation auf die Belange des Datenschut-
zes Riicksicht genommen. Auch die ausdriickliche Erwahnung und Ermutigung zum
Einsatz von Verschliisselungstechniken in Grundsatz Nr. 7.20 und Erwidgungsgrund Nr.
27 stellen einen beachtlichen Beitrag zur Durchsetzung eines wirkungsvollen Schutzes
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fliche der nationalen und internationalen Regelungslandschaft. Schutzgut dieser Rechts-
materie sind nicht, wie der Name vermuten 148t, die Daten des Einzelnen. Vielmehr bil-
den nach allgemeiner Auffassung der Schutz von Privatsphire und der Personlichkeit die
Grundlage des Datenschutzrechts.

I. Die Herausbildung des rechtlichen Schutzes von Personlichkeit und Privatheit

Der rechtliche Schutz von Personlichkeit und Privatheit, entwickelte sich zunédchst im
Zivil- und Strafrecht, bevor er gegen Mitte unseres Jahrhunderts zum Gegenstand der
Beziehungen zwischen Staat und Biirger wurde. Den Ausschlag fiir die Beschiftigung
der beiden mit dem Thema der Privacy gab nimlich die Berichterstattung der lokalen
Regenbogenpresse.

Gewisse Aspekte des Privatlebens sind schon seit der Antike vor Nachforschung und
Veroffentlichung durch andere geschiitzt. Hierzu zihlt vor allem das Arztgeheimnis. Seit
dem Zeitalter der Aufkldarung ist auch das Briefgeheimnis in Europa allgemein aner-
kannt. Andere berufliche Schweigepflichten (Anwilte, Notare) bestehen ebenfalls seit
dieser Zeit. Dennoch stellen diese Beispiele nur einzelne Aspekte des Privatlebens dar.
Die ersten systematischen rechtlichen Untersuchungen iiber den Schutz des privaten
Lebensbereiches wurden erst gegen Ende des 19. Jahrhunderts unternommen. Sie stan-
den unter den Schlagworten des “Personlichkeitsrechts” im deutschsprachigen Raum,
des “vie privée” im Gebiet der Frankophonie und der “privacy” im anglo-amerikani-
schen Sprachkreis.

Die beiden Amerikaner Warren und Brandeis erarbeiteten 1890 in ihrem im Harvard
Law Journal verdffentlichten Artikel zum ersten Mal in der Rechtsgeschichte die wesent-
lichen Voraussetzungen und Inhalte eines “Right to Privacy”. Heutzutage er-scheint die
von einer profunden Kenntnis des damaligen Rechts zeugende Deduktion der Existenz
eines “Right to Privacy” vor allem wegen ihrer Hintergriinde und den daraus von den
beiden Wissenschaftlern gezogenen Konsequenzen bemerkenswert. Den Aus-schlag fiir
die Beschiftigung der beiden mit dem Thema der Privacy gab nidmlich die
Berichterstattung der lokalen Regenbogenpresse iiber das Privatleben der verschieden-
sten Mitglieder der Bostoner Oberschicht und insbesondere iiber das Sozialleben von
Samuel Warrens Ehefrau.

Gewisse Aspekte des Privatlebens sind schon seit der Antike vor Nachforschung und
Veroffentlichung durch andere geschiitzt. Hierzu zéhlt vor allem das Arztgeheimnis. Seit
dem Zeitalter der Aufkldarung ist auch das Briefgeheimnis in Europa allgemein aner-
kannt. Andere berufliche Schweigepflichten (Anwilte, Notare) bestehen ebenfalls seit
dieser Zeit. Dennoch stellen diese Beispiele nur einzelne Aspekte des Privatlebens dar.
Die ersten systematischen rechtlichen Untersuchungen iliber den Schutz des privaten
Lebensbereiches wurden erst gegen Ende des 19. Jahrhunderts unternommen.

Im bekannten Stil der Regenbogenpresse wurden dort viele Details und intime
Kenntnisse des Privatlebens an ein grofles Publikum weitervermittelt. Zur Abwehr der
Angriffe der Sensationspresse auf das Privatleben bestimmter Biirger leiten Warren/
Brandeis durch eine Analyse einzelner Gerichtsentscheidungen die Existenz eines
“Right to Privacy” im Common Law ab, das sich in dem “right to be let alone” dufert.
Somit steht fest, daB bereits am Anfang der Entwicklung des rechtlichen Schutzes von
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